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I moderni processori utilizzano una varieta di tecniche di ottimizzazioni al fine di ottenere prestazioni elevate. Puo capitare, tuttavia, che nella loro
complessitd si nascondano vulnerabilitd inaspettate. E' questo il caso delle vulnerabilitd Spectre e Meltdown.

Le presenza delle vulnerabilitd Spectre e Meltdown é stata resa nota il 3 gennaio 2018 da un team di ricercatori di Google. Si tratta di vulnerabilita
presenti nellHardware e risolvibili definitivamente solo con la sostituzione o modifica dellHardware stesso, che pud comportare un importante
decadimento delle prestazioni.

Per capire come si & arrivati a “Spectre” e “Meltdown”, perché sono cosi importanti e pericolosi, e apprezzare i principi su cui si basano, € utile

ripercorrere i principi su cui si basano le moderne CPU.

Pipeline ed esecuzione speculativa: Al fine di migliorare le prestazioni, le moderne
CPU sono in grado di eseguire piu istruzioni in parallelo. In alcuni casi, per garantire la
correttezza delle operazioni, € necessario modificare lordine di esecuzione di alcune
istruzioni. | moderni processori sono dotati di uno scheduler analizza le istruzioni da
elaborare e decide se alcune istruzioni possono essere eseguite in parallelo oppure se
€ necessario per questioni di efficienza cambiare lordine di esecuzione delle
istruzioni. Nel caso di un'istruzione di diraomazione (se C e 0 esegui listruzione A
altrimenti listruzione B) lo scheduler puo decidere di eseguire entrambe le istruzioni (A
e B) e di mantenere le istruzioni in sospeso fino a quando non sara noto il valore di C.
Quando C sara noto, listruzione corretta verra mantenuta, mentre quella eseguita per
errore verra annullata. Questa strada usualmente e pit rapida dellaspettare di
conoscere il reale valore di C

La cache: Le cache sono delle memorie di piccole dimensioni ma molto veloci su cui si
memorizzano dati utilizzati frequentemente. Essendo il tempo di accesso alla memoria
principale molto lungo, quando un dato viene utilizzato viene salvato nella cache, in
modo che se fosse necessario nuovamente il suo utilizzo, sarebbe disponibile in tempo
molto minore.

Memoria virtuale: Quando il programma cerca di accedere a una locazione di
memoria il processore traduce un indirizzo "virtuale' (quello noto al programma) con
lindirizzo fisico (la locazione reale di memoria). Questo processo si utilizza per
questione di efficienza e sicurezza. Quando si prova ad accedere ad una locazione
non consentita (ad esempio la memoria kernel), viene generato un'eccezione e nessun
dato sulla locazione di memoria viene resa nota al processo.




